Jaké hrozi nebezpeci v oblasti
informacnich technologii

odvody, Uniky dat, pomluvy, skodlivé kody a viry,
Ssechny predstavuji nebezpedi, které si mnohdy
. Hasic¢sky zachranny sbor JMK ve spolupraci s Policii
|telstV| Brno a Diecézni charitou Brno Vam poradi, jak
Fijemnostem spojenych s timto nebezpecim.

Mozna nebezpeci a obrana proti nim

Podvody

Po¢itatové podvody mohou mit rlzné podoby |
(podvodné aukce, snaha vyladkat z lidi rGzné platby,
atd.).

Proslulé jsou predevSim tzv. nigerijské
podvody, kdy je divéfiveim nabizen podil z &astky ve
vysi desitek miliond za pomoc s prevodem penéz do
zahranic¢i. Kdyz vyhlédnutd obét na néco podobného
kyvne, dostava se do nekonecného kolotoCe nutnosti obr. 1: vyusivani informagnich
platit rlzné manipulacni poplatky, Uplatky, necekane technologii.
vydaje apod Clovék tak neustdle vklada ¢im dal vic penéz, protoze si
neprlpoustl Zze by mohl predchozi investici prohrat (syndrom gamblera).

Obrana:

- obezfetnost,
- ovérovat predkladana tvrzeni,

- nenechat se zlakat nesmysinymi
nabidkami.

Phishing (nebo-li ,lov informaci)

Jednd se o snahu vylakat
z dUvéfivého  uzivatele  soukromé
informace (napr. prihlasovaci jméno a
heslo k bankovnimu (c¢tu). Za vyuziti
faleSnych webovych stranek nebo
ddvéryhodnych ptib&hd (bezpeénostni ovéFeni, selhdni hardware apod.) se tak
hackefi dostanou k Vasim divérnym informacim.

Obr. 2: Detail tzv. nigerijského dopisu.

Obrana:
- maximalni obezretnost, zejména v oblasti internetového bankovnictvi,
- oveérovat informace,

- vyuzivat pouze oficidalni informacni kanaly bank (napr. neklikat na odkazy,
které prijdou v emailu),



- nesdélovat citlivé informace (Cislo Uctu, PIN, heslo) na telefonicky dotaz
(mUZe se jednat o ,voice phishing"“),

‘ - hlidat si pravidelné stav svého
: bankovniho Gc¢tu (a to i v souvislosti
S moznymi neopravnénymi ,opravnymi"
platbami kartou, kdy si obchodnik mGze
bez Vaseho védomi strhnout z Uctu
doplatek za jiz drive dodané a zaplacené
zbozi ¢i sluzby).

Pomluva / hoax

Obr. 3: Kontrola stavu bankovniho uctu po Prostrednictvim elektronické poéty se

platbe kartou. mohou &ifit rdzné pomluvy. Takovym
prikladem jsou napr. retézové dopisy o zavadnych potravinach v nékterych
hypermarketech, zarucené zpravy o blizicim se krachu néjaké banky a nutnosti
vybrat z bankomatu co nejvétsi hotovost a dalsi podobné zpravy. Na zavéru
kazdé z nich se zpravidla objevi: “Poslete co nejvice
lidem."

Podobnym zplsobem funguje tzv. hoax,
vymyslené zpravy senzacniho charakteru, a na né
¢asto navazané rlzné petice proti popisovanému
jevu (napf. pfipad ,kotatka ve zkumavkach").

Obrana:

- nepomahat Sifeni nesmysinych nebo Izivych
zprav,

- ovérovat informace,

- jestlize se stanete obéti pomluvy, zatnéte zuby a
pripad nerozmazavejte,

- nepripojovat se k pochybné vypadajicim peticim, obr. 4: Ové&fovani informaci.
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slouzi jen k ziskani udaju o Vas.

Skodlivé kody a viry

Patfi k nejstarSim nebezpecim. Prvni viry se objevily jiz pred Cctvrt
stoletim. Z pouhych vandalskych nastrojl, jejichz cilem bylo napadnout co
nejvice poditatd a smazat z n&j né&jakd data, se vyvinuly nesmirné silné
aplikace, které jsou schopné zjistit hesla k internetovému bankovnictvi,
provadét primyslovou $piondz, instalovat na pocita¢ daléi nastroje apod.

Prikladem mohou byt tzv. dialery - programy, které modifikuji volané
Cislo v pripadé internetového spojeni realizovaného pres telefonni linku.
Namisto nékolika korun za hodinu je pak spojeni s internetem realizovano
pomoci linky tfeba na Kajmanskych ostrovech a sazba je v fadu desitek korun
za minutu.



Obrana:
- obezretnost,
- vyhybat se nebezpeénym webovym strankam a zdrojdm,
- pouzivat legalni software,

- pouzivat kvalitni antivirovy program.

Spam (nevyzadana elektronicka posta)

V dnesni dobé predstavuje 70 - 90 % celkového objemu veskeré
elektronické posty. Jedna se o zpravy, o které nikdo nestoji, nicméné boj
s timto fenoménem je velice obtizny. Jaké predstavuji spamy nebezpeci?
Kromé toho, ze zbytecné vytézuji kapacitu elektronické posSty, mohou byt
spamy nositeli virl, podvodi anebo slouZi k prizkumu bojem pro hackery
apod.

Obrana:

- snaZit se o to, aby se Vase e-mailova adresa nedostala do rukou Uto&niky
(nezverejiiovat ji na webu, nevypliovat internetové formulare,
nepreposilat hromadnou postu s kontakty na predchozi odesilatele atd.),

- neotvirat zejména odkazy a prilohy podezrelych zprav od Vam neznamych
odesilatell a ihned takovou zpravu odstranit,

- instalovat specializovany program k filtraci e-mailQ.

Chcete se dovédét vice o tom, jak
mimoradnych udalostech? V ramci projekt
Vam Hasicsky zachranny sbor JMK ve spolup
charitou Brno nabizi dalsi tipy nasich chytr
na webové adrese www.firebrno.cz/vase-ce
nejlépe vyresit i jiné situace, ohrozujici Vasi
a majetek.
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http://www.firebrno.cz/vase-cesty-k-bezpeci

